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         Около 25% объявлений о вакансиях являются 

мошенническими. При активном поиске работы – это 

становится большой проблемой, отнимающей массу 

времени, а в некоторых случаях и деньги. 

         Наше издание о том, какими бывают аферы с 

трудоустройством, чем они грозят и как их распознать. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 
 

Почему мошенники любят соискателей 
 

       Соискатели являются идеальными «клиентами» для 

мошенников по двум причинам. Во-первых, людей ищущих 

работу огромное количество, это неиссякаемый поток 

потенциальных жертв. Во-вторых, соискатели высоко 

мотивированы. Когда трудоустройство для нас является 

вопросом выживания и за плечами уже недели безуспешных 

поисков, мы находимся в крайне уязвимом эмоциональном 

состоянии, которым мошенники умело пользуются. Наша 

бдительность падает, а желание, во что бы то ни было устроиться 

на работу, заставляет верить всему, что говорят и пишут, 

закрывая глаза на любые очевидные нестыковки. 
 

Направления мошенничества при трудоустройстве 
 

       Вариантов мошенничества при устройстве на работу очень 

много, в нашем издании мы опишем три основных направления. 

Поняв, как они работают, вы сможете самостоятельно 

распознавать различные их вариации. 

Вместо работы соискателю предлагают заняться 

сетевым маркетингом или построением пирамиды.  Вас 

заманивают на собеседование и последующее обучение, хотя 

фактически никакой вакансии не существует, и нанимать на 

работу вас никто не собирается. В процессе обучения, 

мошенники мягко подводят к мысли о том, что наемный труд – 

это удел неудачников и вам следует строить «свой бизнес» 

вместе с их прекрасной компанией.  В последний день, всем 

претендентам на вакансию сообщат самую важную деталь. Для 

того чтобы вступить в их ряды, вам нужно всего лишь закупить у 

них продукцию на приличную сумму. 



4 
 

В роли продукции у таких сетевых мошенников может 

выступать все что угодно. Чаще всего это биологически активные 

добавки (сокращенно БАДы), но могут быть и «ценные бумаги», 

финансовые продукты, обучающие курсы и так далее. Если вы 

решитесь заплатить мошенникам, то ваши дальнейшие 

обязанности будут сводиться к распространению их продукции и 

привлечению новых людей. Вам придется всеми неправдами 

заманивать соискателей на собеседования, которые вы же и 

будете проводить, выступать на групповом обучении и чем 

больше людей вы сможете обмануть, убедив их купить у вашей 

компании что-то и стать активным распространителем, тем 

больше вы заработаете. 

Ярким представителем таких аферистов является компания 

«Тяньши» (она же Тиенс или Tiens), заманивающая людей по 

ложным вакансиям и в итоге продающая им свою продукцию. 

Подмена вакансии, соискателю предлагают заняться 

совершенно другой работой. В отличие от сетевиков, 

мошенники, работающие в этом направлении, действительно 

хотят вас нанять, только это будет совсем не та работа, которую 

вам обещали. Какая бы вакансия не была указана в объявлении, 

вас попытаются сделать промоутером или коммивояжером 

(бродячим торговцем). 

Работа промоутера будет заключаться в очень навязчивой 

раздаче листовок. Как правило, это черно-белые бумажки с 

предложением межкомнатных и входных дверей, а так же 

установки пластиковых окон, но могут быть и любые другие 

товары и услуги. 

Работа коммивояжѐра (бродячего торговца) - вас снабдят 

каталогом продукции или набором товаров и отправят активно 

искать покупателей.   
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Вам придѐтся приставать к людям на улицах, заходить в 

разные магазины и офисы, предлагая свой товар сотрудникам, ну 

и, конечно же, ходить по домам и квартирам. 

Товары и способы их продажи могут быть самые разные, 

зависит от организации. Иногда требуется ходить по офисам и 

продавать книги. Бывает, что группы коммивояжеров возят по 

отдаленным районам или даже областным городам. Там они 

ходят по домам и звонят в каждую квартиру, предлагая купить 

что-то из товаров которые находятся у них в сумке (например: 

мелкую бытовую технику). В некоторых случаях они стоят в 

оживленных местах и предлагают людям 

заказать у них по каталогу двери или что-то 

ещѐ.  

Вам прямо никто не скажет, что вы 

будете раздавать листовки или заниматься 

бродячей торговлей. Вас плавно подведут к 

этому или просто солгут, выдумав какие-то 

обстоятельства (например: ваша вакансия 

временно закрыта) в силу которых вам 

временно нужно будет заниматься именно 

этим, а не тем, что указывалось в 

объявлении. Например: вы прошли собеседование на вакансию 

продавца-консультанта, а потом «работодатель» сообщает, 

что магазин будет открыт буквально через месяц, а пока там 

идет ремонт и завоз товара, всем сотрудникам предписано 

участвовать в промоакции и каждый день раздавать на улицах 

листовки (или ходить по квартирам, предлагая товар).  

Если вам хватит упорства проработать до «открытия 

магазина», то выяснится, что это не магазин, а склад и вообще, 

зачем нужна торговая площадь, когда на улице полно клиентов.  
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Вымогательство денег у соискателя, под предлогом оплаты 

чего-либо. Мошенники этого типа, под видом работодателя, 

вымогают у соискателей деньги и, получив нужную сумму, 

перестают выходить на связь.  

Вот несколько распространѐнных приѐмов. На 

собеседовании вам сообщают, что для устройства на работу 

нужно пройти платное тестирование или обучение. Могут 

сказать, что обучение бесплатное, но проходит где-то в другом 

месте (другой город, заграница) и вам нужно лишь оплатить 

дорогу. Часто деньги вымогают под предлогом оформления 

зарплатных карт, открытия зарплатного счета, оформления виз, 

медкнижек, изготовления пропуска или покупку формы. Также 

мошенники могут предложить вам оставить деньги или 

документы в залог, чего-либо, например, обучающих материалов. 

Аферисты могут выдать себя за кадровое агентство и 

сообщить, что у них есть подходящая вакансия, но прежде чем 

вам устроят собеседование, вы должны оплатить их услуги. 

Учтите, если кадровое агентство настоящее, то оно зарабатывает 

на работодателях (услуги агентства оплачивает работодатель), 

для соискателей их услуги бесплатны. 
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Запомните, ни один реальный работодатель никогда не 

попросит у соискателя денег, за что бы то ни было. Если при 

устройстве на работу от вас требуют деньги – это точно 

мошенничество! 

Обман с работой на дому. Подавляющее большинство 

объявлений о работе на дому даются с целью мошенничества. 

Здесь есть две основных опасности, либо вы выполните работу 

и вам ничего не заплатят, либо вас попросят за что-то 

заплатить и на этом все закончится.  

Яркими примерами такого мошенничества являются 

упаковка чая или сборка канцелярских ручек на дому.  

Аферисты говорят, что 

отправят вам посылку с товаром, 

который нужно собрать или 

упаковать и отправить им обратно, 

но сначала вы должны будете 

внести за неѐ залог, а когда 

выполните работу, вам его якобы 

вернут и заплатят за труд. На 

самом же деле, вы либо внесете 

приличный залог и получите посылку с бесполезным хламом, либо 

внесете залог и не получите посылку вовсе. В другом варианте 

аферы вам могут выслать посылку без залога, но после того как 

вы всѐ сделаете и отправите еѐ обратно, никакой оплаты труда 

не последует. 

Мошенники могут предложить работу в интернете, поиск 

или обзвон клиентов, сбор какой-либо информации, работа с 

текстами и так далее. Когда задача будет выполнена и дело 

дойдет до зарплаты, мошенники просто перестанут вам 

отвечать. 
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Самое неприятное, что жертвами такого мошенничества, 

чаще всего становятся женщины в декрете и инвалиды. 

Мошенники знают, что этот как раз те категории людей, которые 

особенно заинтересованы в работе на дому, и которые не имеют 

возможности искать виноватых. 
 

Как распознать мошенников «работодателей» 
 

Есть два этапа, на которых нужно понять, что вы имеете 

дело с мошенниками – это чтение объявления и телефонный 

разговор. Определять аферу на этапе собеседования УЖЕ 

ПОЗДНО! Даже если вы не станете их жертвой, все равно будете 

в проигрыше, потому что потратили своѐ время (что может быть 

ценнее?!) и деньги на проезд. 
 

Признаки мошенничества в тексте объявления о работе 

Есть как минимум 5 косвенных признаков, по которым 

можно вычислить мошенников. По одному или двум признакам 

судить о достоверности объявления сложно, но если в нем 

наблюдается больше трѐх таких признаков, будьте уверены – это 

афѐра. 

Признак 1 - название должности 

Мошенники могут указать в объявлении любую должность. 

Если вы идете устраиваться фотографом, монтажником или 

директором – это вовсе не значит, что вас не отправят продавать 

массажѐры по квартирам или строить финансовую пирамиду. Но 

все же есть список должностей, которые аферисты используют 

чаще всего. 

 Офисный работник 

 Администратор 

 Помощник администратора 

 Помощник управляющего 

 Помощник руководителя 

 Сотрудник с опытом преподавателя 
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 Специалист по кадрам (подбору персонала) 

 Менеджеры всех видов 

 Продавец 

 Работа вахтовым методом 

 Сотрудник склада 

 Грузчик 

 Подсобный рабочий 

 Оператор на телефон 

 Диспетчер 

 Экспедитор 

 Курьер 

 Офисный водитель 

 Сборщик (упаковщик чего-либо) на дому 

 Наборщик (сканировщик) текстов 

 Копирайтер на дому. 

По возможности проверьте, есть ли еще какие-то 

объявления с вакансиями у этого работодателя. Обычно 

мошенники с каждого фиктивного работодателя дают по 

несколько объявлений с указанием совершенно разных вакансий. 
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Признак 2 - название организаций 

Указано ИП (индивидуальный предприниматель) вместо 

названия организации или просто имя, фамилия. Например: «ИП 

Филатова» или «Александр». 

Место названия компании, указано направление 

деятельности. Например: «Административная работа», или 

«Работа с персоналом». Пафосное название ничего не говорящее 

о деятельности компании. В таком случае следует поискать 

информацию о работодателе в интернете. Скорее всего вы 

найдете кучу объявлений от этой организации с указанием 

разных вакансий или не найдѐте никакой информации вовсе. И 

то, и другое должно вас насторожить. 

Иногда мошенники указывают в своем объявлении 

название реально существующей компании, но не имеющей к 

ним никакого отношения. Название компании не указано. 
 



11 
 

Признак 3 – зарплата и требования к соискателю 

Мошенники всегда обещают зарплату выше среднего при 

низких требованиях к соискателю. 
 

Признак 4 – контактные данные 

Обязательно проверьте, что яндекс или гугл знают о 

телефонных номерах и электронной почте указанных в 

объявлении. Вы можете обнаружить, что мошенники дают 

объявления от имени разных компаний, но с указанием одних и 

тех же контактов. Или увидеть массу объявлений от одной 

компании, но с большим разбросом вакансий, что является 

крайне тревожным сигналом. Если аферисты поленились 

сменить номер, вы можете обнаружить негативные отзывы тех, 

кто уже попался на их уловку.  

Когда в объявлении указывается электронная почта, 

обращайте внимание на адрес. О многом может сказать как 

название почтового ящика (до знака @), так и домен почты 

(после знака @). Мошенникам приходится часто менять почту, 

поэтому названия почтовых ящиков у них всегда длинные и 
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сложные, не редко с беспорядочным набором цифр. Некоторые 

названия откровенно несерьезны, что сразу выдает афериста. 

Мошенники регистрируют почту на бесплатных почтовых 

сервисах (yandex, mail, gmail и тому подобное). 

Серьезные работодатели, имеющие свой сайт, всегда 

размещают почту на своем домене (например: resume@megafon-

retail.ru) и практически никогда не пользуются бесплатными 

почтовыми сервисами. К тому же, названия почтовых ящиков у 

них коротки и информативны, иногда в них бывает указана 

фамилия и инициалы кадровика. 
 

Признак 5 – описание вакансии и компании 

По тексту объявления должно быть понятно, чем конкретно 

занимается компания, и в чем именно будет заключаться ваша 

работа. Чем меньше конкретики вы видите в объявлении, тем 

больше должны насторожиться. Мошенники очень любят 

обтекаемые и размытые формулировки. Вроде бы много всего 

написано, но что за компания и чем нужно заниматься, остаѐтся 

не ясным.  

Описание деятельности компании 

Описание компании обычно отсутствует или 

ограничивается парой слов (предложений), не дающих четкого 

представления об еѐ деятельности. 

 Работа в сфере финансовых услуг 

 Оптово-розничная торговля 

Если мошенническая компания позиционируется как 

торговая, то в описании реализуемых товаров также 

употребляются очень обобщенные формулировки: 

 Товары народного потребления 

 Бытовые приборы 
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Обязанности: 

 Обеспечение офиса всем необходимым 

 Помощь в организации работы 

 Ведение документации \ ведение отчетности 

 Обработка персональных данных 

 Решение организационных вопросов 

 Общение с клиентами 

Требования и условия: 

 Оптимизм 

 Идейность 

 Активность 

 Амбициозность 

 Умение убеждать 

 Можно без опыта 

 Опыт не требуется 

 Опыт приветствуется 

 Быстрый карьерный рост 

 Перспективы карьерного роста 

 Не ограниченный доход, нет потолка по зарплате 

 Оплата еженедельно 

 Подарки от компании 

Требования к опыту работы и образованию минимальны, 

либо полностью отсутствуют. Даже если указывают, что опыт 

желателен, то не указывают сколько лет.  
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Если указано, что нужно образование (крайне редко), то не 

указан его профиль. Не предъявляются требования и к знанию 

каких-либо специализированных программ или к владению 

какими-либо особыми навыками. 

Если оценить объявления мошенников критически, то 

получается, что любой, научивший разговаривать, считать до 

десяти и держать ручку, получит в их компании прекрасную 

зарплату, гибкий график и безграничные перспективы 

карьерного роста. Будьте реалистами 
 

Иногородним предоставляется жильѐ 

Объявления с таким текстом гарантированно приведут вас к 

мошенникам. Только крупные компании (и то не все), ищущие 

высококвалифицированных специалистов узкого профиля по 

всей стране, могут позволить себе предоставить им жильѐ. Но, 

во-первых таких специалистов не ищут по объявлениям, а во-

вторых даже если бы искали, то вопрос переезда и 

предоставления жилья обсуждался бы на собеседовании, а никак 

не указывался в тексте объявления. 

Так что если вы ищите работу рядового сотрудника 

(продавец,  кладовщик и так далее), не надейтесь на получение 

жилья. Мошенники используют этот прием, что бы привлечь 

приезжих, беженцев или просто людей оказавшихся в сложном 

положении и остро нуждающихся не только в работе, но и в 

крыше над головой. 

Лишняя информация 

 Задержек с зарплатой у нас не бывает, это мы вам 

гарантируем 

 У нас не бывает переработок, все строго по графику 

Отсутствие переработок и задержек зарплаты - это норма, и 

реальный работодатель не станет упоминать об этом в 
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объявлении. Мошенники же используют подобные фразы, чтобы 

привлечь людей, часто сталкивавшихся с такими проблемами на 

прежней работе. 

 

Признаки мошенничества в телефонном разговоре 

Когда вы звоните по объявлению, мошенники, под видом 

работодателя, задают вам минимум вопросов и сразу 

приглашают на собеседование. Если вы начнете расспрашивать 

их о вакансии или компании, 

отвечать будут неохотно и 

уклончиво, ссылаясь на то, что 

руководитель при встрече вам 

всѐ расскажет.  

Задавайте прямые вопросы 

и не бойтесь проявить 

настойчивость в получении ответа. 
 

Признаки мошенничества на собеседовании 

Офисы мошенников невзрачны и полупусты, в них мало 

техники и предметов интерьера. Располагаются они в 

неприглядных местах и имеют минимум наружной рекламы, 

ограничивающийся табличкой на двери. 

В приемной может быть много соискателей всех возрастов 

заполняющих анкеты или ждущих очереди на собеседование. 

Складывается ощущение конвейера. 

Обратите внимание на одежду и внешность сотрудников. 

Аферисты пытаются выдать себя за успешную и 

преуспевающую компанию, но их внешний вид практически 

никогда не соответствует придуманному образу.  
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Мошенникам приходится принимать много звонков на 

различные номера, и телефоны часто гуляют по разным 

сотрудникам.  По этому на столе у кого-нибудь из них вы 

можете увидеть несколько мобильных телефонов, как правило - 

дешѐвых.  

Анкета для заполнения соискателем может иметь пункты 

кажущиеся неуместными, например вопросы о вашем 

материальном положении или недвижимости, но не содержать 

вопросов о вашем трудовом стаже, образовании или 

специальных навыках. 

Во время собеседования, на прямые вопросы мошенники 

будут отвечать общими фразами и крайне неохотно. Если 

расспрашивать все досконально или выразить сомнения в их 

деятельности, то они начнут 

грубить. Рекомендуем 

покидать офис сразу после 

того, как вы поняли, что 

перед вами аферисты, без 

каких-либо комментариев, 

не вступая с ними в 

полемику. 
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Заключение 

 

Возьмите за правило всегда искать в интернете 

информацию о работодателе по названию компании, телефону, 

электронной почте и адресу, указанным в объявлении, прежде 

чем звонить или ехать на собеседование. 

Во время телефонного общения или собеседования, не 

стесняйтесь задавать прямые вопросы, добивайтесь того, что 

бы вам дали ответ и разъяснили моменты кажущиеся 

сомнительными. Пусть вас не беспокоит возможность отпугнуть 

собеседника, если это реальный работодатель, то он не будет 

темнить и без проблем ответит на ваши вопросы. 

И помните, что какие бы обещания вам не давали на 

собеседовании, если все это не зафиксировано на бумаге с 

печатью и подписями, то, скорее всего, вас обманут.  

Цените свое время и деньги, не соглашайтесь на 

сомнительные предложения, не верьте красивым обещаниям и 

никогда не платите потенциальному работодателю,  за что бы 

то ни было. 
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