
Интернет - магазины: 

утром – деньги, вечером – стулья 
 

Оплата товара вперед – обычная 

практика интернет - магазинов, 

которую с успехом применяют 

мошенники. 

Их задача – заставить вас 

заплатить за несуществующий 

товар. Необходимость получения 

предоплаты 

может быть 

основана 

срочностью 

продажи, 

невозможностью 

встретится  с 

продавцом для оплаты товара 

наличными из-за его нахождения в 

другом городе. Как правило отправив 

аванс или полную стоимость товара, а 

часто – и услуги по его доставке 

транспортной компанией, покупатель 

не получает оплаченный заказ. 

Чаще всего по подобной схеме 

проходит мошенничество с 

аудиоаппаратурой, мобильными 

телефонами, дорогостоящей одеждой 

и мебелью. 

Советы 

Чтобы избежать финансовых 

потерь при дистанционной покупке 

товара с предоплатой, необходимо: 

 Договориться с продавцом об 

оплате товара наложенным 

платежом при получении заказа в 

транспортной компании; 

 Попросить продавца подтвердить 

реальное наличие товара во время 

сессии в Скайпе; 

 Самостоятельно проверить данные 

продавца через поисковые системы 

и отзывы покупателей на данном 

сайте; 

 Не перечислять деньги на сотовый 

телефон - в 90 % случаев такую 

схему оплаты используют 

мошенники. 

Операции с банковскими картами 
 

В этом случае часто объектами 

охоты мошенников становятся не 

только покупатели, но продавцы. 

Стоит насторожиться, если 

откликнувшийся на ваше объявление 

о продаже покупатель настаивает на 

оплате товара исключительно на 

вашу банковскую карточку.  

При этом мошенники просят 

номер карты, срок действия карты, 

секретные данные – трехзначный 

цифровой код с обратной стороны 

карты, а также коды из приходящих 

из банка СМС – чтобы получить 

доступ к вашей карте через онлайн – 

банкинг и завладеть имеющимися на 

счете деньгами. 

Часто такие «покупатели» не 

интересуются свойствами товара, 

предлагают вам предоплату для 

«резервирования», звонят сразу же 

после опубликования объявления и 

отказываются от оплаты наложенным 

платежом. 

Советы 

Чтобы обезопасить себя от 

данного вида мошенничества, 

необходимо: 

 Не следовать инструкциям 

мошенника при использовании 

банкомата, не вводить 

передаваемые мошенником по 

телефону данные; 

 Не зачитывать или не 

пересылать секретный код из 

СМС; 



 Не сообщать личную информацию 

и коды карты при звонке так 

называемой «службы банка». 

Для зачисления денег на карту 

требуется только ФИО и номер 

карты получателя! Если у вас просят 

любые дополнительные данные и 

личную информацию – вы столкнулись 

с мошенником. 
 

Куда обращаться 

Если по результатам операций вы 

стали жертвой нечистых на руку 

покупателей или продавцов – 

обращайтесь в полицию. Подобная 

деятельность наказуема по статье 159 

Уголовного кодекса РФ.  

Необходимо подать заявление о 

мошенничестве и сопроводить его 

имеющимися доказательствами: 

 распечатанными скриншотами 

переписки и объявления; 

 персональными данными 

мошенника – ФИО, адрес, номера 

телефона и банковской карты, 

чеками или квитанция об оплате. 

В случае если мошенник получил 

доступ к вашей карте или украл 

денежные средства, необходимо 

обратиться и в полицию, и в банк для 

блокировки карты.   

Если мошеннику удалось взломать 

ваш онлайн-банкинг, а вы не давали ему 

паролей и кодов доступа, можно 

написать заявление о возврате средств 

на имя управляющего банком. 

Если вы пострадали от действий 

мошенников стоит связаться со 

службой поддержки через форму на 

интернет-сайте. Ваше обращение 

позволит администрации сайта 

заблокировать подозрительный аккаунт. 
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