
Для оформления документов, 

исполнения банковских операций, 

управления вкладами сейчас широко 

используются информационные 

технологии. Но их развитие способствует 

и активизации мошенников. Аферисты 

преследуют единственную цель - 

обманным путем получить деньги или 

имущество. Они умеют располагать к себе, 

играть на эмоциях и чувствах, запугивать.  

Виды кибер - мошенничества: 

 Фишинг - буквально выуживание 

реквизитов карты у ее владельца. 

Необходимые данные передает сам 

владелец.  

 Кардинг - мошеннические операции с 

платежными картами, не одобренные 

держателем карты. 

 Скимминг - копирование данных 

платежной карты с помощью 

специального устройства (скиммера). 

Данные считываются, когда владелец 

вставляет ее в банкомат. Для получения 

PIN-кода злоумышленники 

устанавливают мини-камеры или 

накладки на клавиатуру. 

Основные схемы: 

Предложения работы 

Как завлекают: предлагают вам отличную 

вакансию, вы подходите идеально. 

Чего хотят добиться: данные вашего 

банковского счета или карты. 

Итог: вас просят перевести небольшую 

сумму для подтверждения участия в конкурсе 

на должность. Работу вы не получаете, деньги 

теряете. 

Пересмотр долгов по кредитам 

Как завлекают: предлагают вам пересмотреть 

ваши долги, снизить проценты. 

Чего хотят добиться: ваши деньги. 

Итог: берут с вас оплату за пересмотр 

задолженностей. Никакого пересмотра не 

проводят. Ваши долги остаются в том же виде, 

что и раньше. 

Лотерея 

Как завлекают: предлагают забрать выигрыш 

в лотерее. 

Чего хотят добиться: ваши деньги. 

Итог: вам нужно якобы заплатить налог на 

выигрыш перед тем, как получить сам 

выигрыш. Денег вы не получите. 

Отправил деньги не тому 

Как завлекают: присылают оповещение о 

том, что вам сделан перевод. 

Чего хотят добиться: ваши деньги. 

Итог: вас просят вернуть деньги, потому что 

отправили слишком много или не тому. Вы 

переводите деньги, но у вас не было никакого 

перевода или транзакцию отменяют. 

Кража личных данных 

Как завлекают: просят поучаствовать в 

улучшении сервиса банка или предлагают 

новый кредитный продукт. 

Чего хотят добиться: данные вашей 

кредитки. 

Итог: вас просят дать личные данные и 

данные кредитки, чтобы получить доступ к 

вашей карте. 

Продажа товара, которого нет 

Как завлекают: продают товары в интернет-

магазинах по заниженным ценам. 

Чего хотят добиться: ваши деньги. 

Итог: вы платите, но никогда не получаете 

товар, сайт-однодневка через какое-то время 

пропадает. 

Мошенничество на SMS 

Как завлекают: предлагают скачать нужную 

программу, фильм или книгу. 

Чего хотят добиться: ваши деньги. 

Итог: для закачки необходимо ввести номер 

телефона и ответить на пришедшую смс. Как 

только вы отвечаете, у вас снимаются деньги. 

Бесполезные курсы 

Как завлекают: Предлагают пройти курс в 

стиле «как разбогатеть за месяц». 

Чего хотят добиться: ваши деньги. 

Итог: вы платите за курс, в итоге получаете 

электронную книгу и рассылку  материалов 

которые есть в свободном доступе. 

Карта взломана 

Как завлекают: присылают смс или письмо с 

информацией о том, что ваша карта взломана 

или по ней проведена крупная операция. 

Чего хотят добиться: ваши данные. 

Итог: для того, чтобы вернуть отменить 

транзакцию или заблокировать карту, вас 

просят дать данные о кредитке. 

Сбор больным-несчастным 

Как завлекают: создают соцстраницы или 

клоны сайтов благотворительных фондов. 

Чего хотят добиться: ваши деньги. 

Итог: вы делаете благотворительную 

помощь,  деньги уходят мошенникам, а не 

больным детям. 

Сегодня интернет-мошенничество 

хорошо развито. Киберпреступники 

придумывают все новые виды и схемы 

обмана. Нужно быть бдительным на 

просторах Всемирной паутины. Не стоит 

сразу отдавать средства за призрачные 

надежды и желание быстрого богатства.  

Как не попасться на уловки 

аферистов, можно узнать, прочитав 

литературу из нашего списка.  
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